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Цель документа 

Цель данного документа — подробно исследовать современные формы 

мошенничества, построенные на заманчивых и полукриминальных 

легендах о «красной ртути», редкоземельных веществах, фиктивных 

валютных паллетах, «заблокированных» зарубежных счетах и прочих 

псевдоценностях. Особое внимание уделяется психологическим и 

организационным механизмам вовлечения граждан в разрушительные 

преступные группы, анализируются характерные признаки обмана, 

типология жертв, внутренние манипуляции и способы удержания 

потерпевших. Документ предназначен для разъяснения рисков, 

формирования индивидуальных и общественных стратегий 

противодействия мошенническим схемам, а также предоставления 

рекомендаций по защите как финансовой, так и психологической 

безопасности граждан. 
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Краткое содержание  

В документе дана комплексная оценка современного феномена 

мошенничества, основанного на мифах о сверхценных веществах («красная 

ртуть», редкоземельные и химические элементы), фиктивных валютных 

партиях и мнимых секретных счетах. Особое внимание уделено 

психологическим механизмам вовлечения: человеку создаётся иллюзия 

доступа к тайной сверхприбыли, сопровождающаяся демонстрацией 

«секретности», участием в «закрытых» операциях, и последовательным 

эмоциональным и материальным выкачиванием. Потерпевших удерживают 

в схеме за счёт страха ответственности, изоляции от внешних советов и 

феномена постепенно растущих вложений. 

Документ выделяет основные признаки подобного мошенничества, 

указывает на опасность затягивания воображаемых сделок, где агрессивно 

используется роль «спецслужб», демонстрация мнимых товаров и 

постоянное манипулирование оплатой. На примере анализа схем 

предложены практические рекомендации для жертв и их близких: 

прекращение платежей, сохранение доказательств, получение 

профессиональной юридической и психологической поддержки, 

восстановление человеческих связей. 

В заключение делается акцент на необходимости широкой общественной 

профилактики: разоблачение схем, отказ от романтизации «уникальных 

возможностей», важность обращаться за помощью при малейших 

подозрениях. Противодействие этим формам преступного вовлечения 

возможно только через информирование, критическое мышление и 

поддержание открытых коммуникаций в социуме. 
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Аннотация 

В статье рассматриваются современные разновидности мошенничества, 

построенные на эксплуатации человеческой жадности, доверчивости, 

стремления к быстрому обогащению, страха упущенной выгоды и 

психологической зависимости от обещанного результата. Особое внимание 

уделяется схемам, связанным с так называемой «красной ртутью», 

редкоземельными, радиоактивными, химически опасными и иными якобы 

сверхценными веществами, а также их современным разновидностям: 

«паллеты долларов», «паллеты евро», «доллары Организации 

Объединённых Наций», «окрашенные доллары», «заблокированные счета в 

зарубежных банках», «цифровые счета получателя», фиктивное 

строительство заводов по производству беспилотных летательных 

аппаратов, патронов, микросхем, роботов и иной продукции двойного 

назначения.  

Особенность указанных схем состоит в том, что потерпевший не просто 

обманывается как обычный покупатель или вкладчик. Его постепенно 

вовлекают в иллюзию причастности к закрытой, полулегальной или 

преступной операции, что существенно затрудняет обращение за защитой. 

Человек начинает бояться не только потери денег, но и собственной 

возможной ответственности. Именно этот страх становится главным 

замком, которым мошенники запирают его в разрушительной группе.  

В статье анализируются признаки таких преступных конструкций, 

психологические механизмы вовлечения, роль мнимых представителей 

специальных служб, способы демонстрации «товара», имитация сделок с 

иностранными покупателями, повторяющиеся переносы оплаты, 

долговременное выманивание средств, а также пути выхода из подобных 

групп с сохранением правовой и психологической безопасности 

пострадавшего. 

Ключевые слова: мошенничество, красная ртуть, редкоземельные вещества, 

преступное вовлечение, психологическая зависимость, манипуляция, 

разрушительная группа, незаконный оборот веществ, финансовое 

обольщение, защита потерпевших. 
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Введение 

Современное мошенничество давно перестало быть простым обманом, при 

котором один человек сообщает другому ложные сведения и получает 

деньги. Сегодня оно всё чаще напоминает тщательно выстроенную систему 

психологического захвата, где жертва не только верит обещаниям, но и 

начинает участвовать в придуманной мошенниками действительности. Эта 

действительность имеет свои правила, своих «посвящённых», свои тайны, 

свои страхи, свои ритуалы проверки и свои бесконечные ожидания великого 

финансового исхода. 

Одной из наиболее живучих преступных легенд, известных ещё с 

девяностых годов, является легенда о сверхдорогих веществах: осмии, 

радии, уране, калифорнии, бериллии, различных соединениях ртути и иных 

якобы редчайших химических или радиоактивных элементах. В массовом 

преступном обороте многие подобные истории получили обобщённое 

название «красная ртуть». Это название стало не столько обозначением 

конкретного вещества, сколько символом целой эпохи мошенничества, где 

фантастика, страх, жадность и псевдонаучные доводы соединялись в 

единый обманный миф. 

С течением времени преступные группы не отказались от таких схем, а лишь 

преобразовали их. На смену грубым рассказам о «секретном веществе для 

ядерных технологий» пришли более гибкие легенды: «паллеты долларов», 

«паллеты евро», «доллары Организации Объединённых Наций», 

«окрашенные банкноты», «специальные деньги, требующие химической 

очистки», «заблокированные счета в зарубежных банках», «цифровые счета 

на имя получателя», «средства, замороженные из-за политических 

обстоятельств», «закрытые государственные программы», «производство 

беспилотных аппаратов», «строительство патронного завода», «выпуск 

микросхем», «роботизированные линии».  

Меняются названия, меняются предметы обмана, меняется внешний вид 

участников, но внутренняя сущность остаётся прежней: человеку 

предлагают войти в мир тайной сверхприбыли, где якобы обычные законы 

экономики, права и здравого смысла не действуют. Ему внушают мысль, что 

он оказался рядом с редчайшей возможностью, которая бывает один раз в 

жизни. Затем у него постепенно изымают деньги, волю, критическое 

мышление и способность остановиться. 

Общая природа мошенничества с «красной ртутью» и иными 

запрещёнными веществами 

Мошенничество, связанное с так называемой «красной ртутью», строится не 

на самом веществе, а на легенде вокруг него. В большинстве случаев 
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никакого вещества, обладающего заявленными свойствами и стоимостью, не 

существует. Потерпевшему может демонстрироваться обычная ртуть, 

окрашенные смеси, химические соединения, металлические порошки, 

радиоактивные источники низкого уровня опасности, промышленные 

отходы, лабораторные образцы, либо вовсе безвредные вещества, внешне 

похожие на то, что мошенники называют «товаром». Иногда используются 

предметы, дающие слабую реакцию на измерительные приборы, что 

производит сильное впечатление на неподготовленного человека.  

Главная ценность в такой схеме - не вещество, а спектакль. Потерпевшему 

показывают не товар, а постановку: закрытую встречу, тревожные лица, 

разговоры полушёпотом, демонстрацию удостоверений, упоминание 

секретных управлений, связи с бывшими сотрудниками силовых структур, 

рассказы о военных складах, распаде государственных программ, тайных 

лабораториях, «вывезенных партиях», «старых запасах», «особом 

назначении» и «западных покупателях».  

Схема опасна тем, что с самого начала создаёт ощущение запретности. 

Человек понимает или должен понимать, что оборот радиоактивных, 

ядовитых, взрывчатых, химически опасных и стратегически значимых 

веществ не может происходить в бытовых условиях, без разрешений, без 

государственного учёта, без лабораторного подтверждения, без законной 

документации. Однако именно эта запретность и становится частью 

приманки. Мошенники внушают: «Если бы это было открыто и законно, 

такой прибыли не было бы».  

Так формируется преступная логика: чем темнее предложение, тем выше 

якобы прибыль; чем невозможнее проверка, тем больше «секретность»; чем 

опаснее участие, тем сильнее чувство избранности. Потерпевший начинает 

воспринимать отсутствие доказательств не как признак обмана, а как 

подтверждение особой закрытости сделки. В этом заключается одна из 

центральных психологических ловушек. 

Выбор потерпевшего: почему жертвой становится не наивный, а часто 

обеспеченный и деятельный человек 

Распространённое заблуждение состоит в том, что жертвами подобных 

преступлений становятся исключительно малообразованные или 

беспомощные люди. Практика показывает обратное. Нередко объектами 

преступного воздействия становятся граждане с высоким достатком, 

предпринимательским опытом, связями, управленческими навыками, 

привычкой принимать решения и стремлением приумножить своё 

состояние. 
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Такие люди опасны для обычного мошенника, но чрезвычайно 

привлекательны для организованной группы. У них есть деньги, 

возможность быстро находить дополнительные средства, круг знакомых, 

готовность к переговорам, опыт риска и иногда - уверенность в собственной 

способности «разобраться на месте». Эта уверенность часто становится 

слабым местом. Человеку кажется, что он не может быть обманут, потому что 

видел жизнь, вёл переговоры, сталкивался с разными людьми и умеет 

отличать правду от лжи.  

Но сложная мошенническая схема действует не на одном уровне. Она не 

просто сообщает ложь. Она постепенно создаёт вокруг человека среду, где 

ложь подтверждается множеством согласованных деталей: документами, 

людьми, приборами, встречами, звонками, чужими эмоциями, 

псевдонаучными объяснениями, срочностью и видимой опасностью.  

Чем выше у человека самооценка в деловых вопросах, тем труднее ему 

признать, что его обвели вокруг пальца. Именно поэтому потерпевший 

продолжает участвовать даже тогда, когда первые признаки обмана уже 

очевидны. Он защищает не только будущую прибыль, но и собственный 

образ: образ умного, сильного, предусмотрительного человека. Признание 

обмана становится для него внутренним поражением. Мошенники 

прекрасно это понимают и постоянно подталкивают его к новым действиям, 

говоря: «Вы уже почти дошли», «остался последний шаг», «нельзя бросать 

сейчас», «всё потеряем из-за нерешительности», «покупатель ждёт», «люди 

рискуют». 

Легенда о специальных службах и «секретных подразделениях» как 

средство подавления критического мышления 

Одним из наиболее действенных приёмов в таких схемах является 

использование образа человека, якобы связанного со специальными 

службами, закрытым государственным ведомством, военным управлением 

или тайной структурой. Потерпевшему показывают удостоверения с 

громкими названиями: «секретное подразделение», «особое управление», 

«закрытая служба», «межведомственная группа», «специальный отдел». 

Иногда демонстрируются папки, печати, пропуска, фотографии в форме, 

служебные знаки, номера телефонов, автомобили с особым внешним видом.  

Эта часть спектакля рассчитана на несколько реакций одновременно. Во-

первых, у человека возникает страх перед государственным могуществом. 

Во-вторых, он испытывает уважение к якобы силовой структуре. В-третьих, 

он принимает невозможность проверки за норму: если подразделение 

секретное, значит, обычными способами его существование не подтвердить.  
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Именно слово «секретно» превращается в ширму, за которой прячется 

пустота. Невозможность проверить удостоверение, должность, 

происхождение товара, законность сделки и личность участников 

объявляется не недостатком, а признаком подлинности. Любой вопрос 

потерпевшего встречается ответом: «Этого нельзя говорить», «это закрытая 

информация», «лишние вопросы опасны», «вы либо с нами, либо нет», 

«такие вещи не обсуждаются по телефону», «документы покажем позже», 

«всё оформляется через другой канал».  

Следует подчеркнуть: законные государственные органы не привлекают 

частных лиц к финансированию незаконных сделок с радиоактивными, 

химически опасными или стратегическими веществами; не предлагают 

гражданам покупать или продавать подобные материалы; не проводят 

тайные коммерческие сделки в гостиницах, на квартирах, складах, в 

автомобилях или загородных домах; не требуют личных денег на приём 

покупателей, сопровождение товара или «решение вопроса» с оплатой. Если 

человек слышит подобные предложения от лица, представляющегося 

сотрудником закрытого ведомства, он имеет дело не с государственной 

тайной, а с высокой вероятностью преступного обмана. 

Демонстрация «товара» и псевдонаучные проверки как обряд посвящения 

После создания доверия мошенники переходят к демонстрации вещества. 

Это важнейшая стадия, поскольку именно зрительный и телесный опыт 

часто разрушает остатки сомнения. Человек видит банку, ампулу, 

металлический сосуд, свинцовый контейнер, порошок, жидкий шарик, 

необычный цвет, следы маркировки, прибор, перчатки, защитный ящик. Всё 

это создаёт ощущение материальности. Легенда перестаёт быть рассказом и 

превращается в видимое событие. 

При схемах с «красной ртутью» могут применяться показательные опыты, 

заранее подготовленные для непосвящённого наблюдателя. Потерпевшему 

демонстрируют, как жидкий шарик якобы реагирует на молоко, чеснок, 

зеркало, магнит, тепло, свет, стекло или металлическую поверхность. Ему 

объясняют, что вещество поглощает свет, не отражается, отталкивается или 

притягивается, меняет свойства, «ведёт себя как живое», «не подчиняется 

обычным законам», «используется в оборонных технологиях», «стоит 

миллиарды за несколько граммов».  

Иногда используется счётчик Гейгера или иной прибор. Для 

неподготовленного человека сам звук прибора становится доказательством. 

Однако показания могут быть вызваны посторонним источником, 

подложенным рядом предметом, заранее загрязнённой поверхностью, 

неправильным режимом работы прибора либо прямой подменой объекта. В 



 

9 
 

ряде случаев мошенники применяют настоящие опасные вещества в малом 

количестве, чем создают угрозу жизни и здоровью всех присутствующих.  

Псевдонаучная демонстрация в такой схеме выполняет не 

доказательственную, а ритуальную функцию. Она призвана не установить 

истину, а перевести человека из положения наблюдателя в положение 

участника. После того как потерпевший присутствовал при «проверке», ему 

психологически труднее отказаться. Он уже видел «доказательство», уже 

участвовал в тайной встрече, уже слушал объяснения, уже дал понять, что 

заинтересован. С этого момента мошенники начинают говорить с ним как с 

человеком, который «всё понимает» и «уже внутри процесса». 

Механизм мнимой сделки: иностранные покупатели, ожидание оплаты и 

бесконечное продление надежды 

Когда потерпевший убеждён в наличии товара, начинается следующая часть 

обмана - появление покупателя. В роли покупателей могут выступать 

заранее подготовленные лица, часто представляемые как иностранные 

граждане, представители закрытых научных кругов, посредники крупных 

корпораций, доверенные лица зарубежных фондов, военные закупщики, 

частные посланники, работники дипломатических или 

окологосударственных структур. Их задача - подтвердить ценность товара 

своим видом, поведением и готовностью платить огромные деньги. 

Такие лица обычно говорят уверенно, используют профессиональные 

выражения, требуют соблюдения тайны, могут демонстрировать чемоданы, 

охрану, переводчиков, документы, банковские письма, якобы 

подтверждённые счета. Иногда они намеренно ведут себя жёстко, 

проверяют участников, задают вопросы, выражают недовольство 

нарушением порядка. Всё это усиливает ощущение подлинности 

происходящего.  

Затем наступает ключевой перелом: товар якобы передан, сделка якобы 

состоялась, остаётся только получить оплату. Именно на этой стадии 

потерпевший становится наиболее уязвимым. Он уже не думает о том, обман 

ли это. Он думает о том, когда придут деньги.  

Далее начинается бесконечная череда причин, по которым оплата 

переносится. Нужно оплатить приезд покупателя. Нужно принять гостей. 

Нужно закрыть расходы на охрану. Нужно отправить человека на встречу. 

Нужно оставить представителя у покупателя как гаранта. Нужно внести 

платёж за хранение. Нужно решить вопрос с проверкой. Нужно оплатить 

перевод. Нужно продлить бронь. Нужно уладить трудности на границе. 

Нужно подготовить новый документ. Нужно внести залог. Нужно 
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подтвердить серьёзность намерений. Нужно выручить человека, который 

«застрял» при исполнении поручения.  

Схема живёт не за счёт одной крупной передачи денег, а за счёт множества 

повторяющихся платежей, каждый из которых объясняется как последний. 

Самое разрушительное в этой стадии - постепенность. Если бы у человека 

сразу попросили огромную сумму, он мог бы отказаться. Но когда у него уже 

забрали часть средств, он начинает платить дальше, чтобы не потерять уже 

вложенное. Срабатывает ловушка невозвратных затрат: чем больше 

потеряно, тем сильнее желание продолжать ради спасения прежних потерь. 

В практике подобных обращений нередки случаи, когда граждане 

находились в состоянии обмана годами. Они продавали имущество, 

занимали у родственников, брали деньги под обещания будущей выплаты, 

разрушали деловую репутацию, скрывали происходящее от семьи, теряли 

здоровье, сон, круг общения, а иногда и способность к трезвой оценке 

действительности. Четыре года ожидания оплаты - это не просто срок 

мошенничества. Это четыре года жизни, отданные чужой лжи. 

Почему потерпевший не обращается за защитой: преступная рамка как 

главный инструмент удержания 

Одним из самых коварных элементов схемы является её изначально 

криминальный оттенок. Потерпевший понимает, что участвовал или 

собирался участвовать в обороте вещества, которое, по рассказам 

мошенников, является запрещённым, опасным, секретным, радиоактивным, 

военным или стратегическим. Даже если вещества в действительности не 

существовало, человек убеждён, что вступил в запрещённую сделку.  

Это убеждение становится мощнейшим средством давления. Мошенники 

могут прямо или косвенно напоминать: «Вы же сами участвовали», «куда вы 

пойдёте?», «вам придётся объяснять, почему вы хотели продать 

запрещённое вещество», «у нас есть записи», «вы подписывали бумаги», «вы 

передавали деньги», «вы встречались с покупателями», «вы теперь тоже в 

деле».  

В результате человек оказывается в двойной ловушке. С одной стороны, он 

теряет деньги. С другой - боится обратиться в правоохранительные органы, 

потому что считает себя соучастником преступления. Даже если его роль 

была искусственно создана, даже если он был введён в заблуждение, даже 

если никакого реального запрещённого вещества не было, страх 

ответственности удерживает его в молчании. 

Молчание потерпевшего - кислород для мошенников. Они живут за счёт 

того, что человек стыдится, боится, надеется и продолжает скрывать 
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происходящее. Чем дольше он молчит, тем больше денег теряет. Чем больше 

теряет, тем страшнее признаться. Чем страшнее признаться, тем глубже 

зависимость. 

Здесь принципиально важно подчеркнуть: обращение за правовой помощью 

и фиксация обстоятельств не тождественны признанию в совершении 

преступления. Человек, которого обманом втянули в мнимую сделку, 

нуждается в квалифицированной защите и правовой оценке. Самовольное 

молчание, уничтожение переписки, продолжение платежей и попытки 

«договориться» с мошенниками чаще всего только ухудшают его положение. 

Нейропсихологическая основа вовлечения: чередование ожидания, срыва и 

новой надежды 

Особую опасность таких схем составляет не только финансовый обман, но и 

психологическая зависимость. Мошенники, часто не зная научных 

терминов, практически точно используют механизмы, связанные с 

чередованием ожидания награды, тревоги и временного облегчения.  

Сначала человеку рисуют картину будущего богатства: огромная сумма, 

новая жизнь, покупка имущества, расширение дела, совместные проекты, 

освобождение от долгов, высокий общественный статус, возможность 

доказать свою дальновидность. Он начинает мысленно жить в будущем, 

которого ещё нет. Обсуждает, как будут распределены деньги, куда они 

будут направлены, какие решения будут приняты. Само ожидание 

вознаграждения уже становится источником сильного эмоционального 

подъёма. 

Затем происходит срыв: оплата не пришла, покупатель задержался, банк 

потребовал подтверждение, представитель не вышел на связь, нужна 

дополнительная сумма. Возникает тревога, раздражение, страх потери. 

Мошенники позволяют потерпевшему выплеснуть гнев, разделяют его 

негодование, изображают таких же пострадавших от обстоятельств. Они 

говорят: «Мы тоже в ярости», «нас подвели», «мы найдём решение», «виноват 

посредник», «завтра всё закроем».  

После этого назначается новая дата. Человек вновь входит в состояние 

ожидания. Тревога сменяется надеждой. Затем снова срыв. И снова надежда.  

Так возникает разрушительный круг: ожидание - удар - временное 

облегчение - новое ожидание. Этот круг подчиняет себе мышление человека. 

Он перестаёт оценивать факты последовательно и начинает жить от одной 

назначенной даты до другой. Внешне он может сохранять деловую 

активность, но внутренне его сознание уже захвачено обещанной выплатой.  
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Подобное состояние близко к зависимости. Человек не просто верит словам 

мошенников; он эмоционально привязан к самому процессу ожидания. Ему 

кажется, что выход из схемы означает не освобождение, а окончательную 

потерю будущего богатства. Поэтому даже очевидные нестыковки, ложь, 

переносы, новые просьбы о деньгах и унизительные объяснения 

воспринимаются как препятствия на пути к желанной развязке, а не как 

доказательства обмана. 

Современные разновидности той же преступной логики 

Схемы с «красной ртутью» и редкими веществами сегодня существуют рядом 

с новыми формами обмана, построенными по тем же законам.  

Истории о «паллетах долларов» и «паллетах евро» обычно основаны на 

легенде о крупной партии наличных денег, находящейся на складе, в 

дипломатическом хранилище, в военной зоне, у бывших должностных лиц, 

в закрытом банковском помещении или у посредников, которым срочно 

нужен человек для вывода средств. Потерпевшему показывают пачки денег, 

ящики, пломбы, фотографии, видеозаписи, накладные. Затем требуют 

деньги на доставку, растаможивание, хранение, охрану, проверку 

подлинности, оплату посредников. 

Схемы с «долларами Организации Объединённых Наций» или 

«окрашенными долларами» используют псевдохимическую легенду. 

Человеку рассказывают, что деньги были специально обработаны составом 

для тайной перевозки, защиты от обнаружения или сохранности, а теперь их 

необходимо «проявить», «очистить», «расконсервировать». 

Демонстрируется якобы чудесная жидкость, которая превращает чёрную 

или окрашенную бумагу в настоящую банкноту. Для этого требуются 

дорогостоящие реактивы, оплата специалиста, закупка оборудования. На 

деле потерпевший оплачивает спектакль, а не получает деньги. 

Схемы с «заблокированным счётом в зарубежном банке» строятся на 

обещании крупной суммы, которая якобы уже существует, но не может быть 

переведена без оплаты пошлины, справки, налога, комиссии, 

подтверждения происхождения средств, открытия счёта, легализации 

документов, услуг поверенного. Человеку показывают письма, банковские 

формы, печати, страницы якобы финансовых учреждений, сообщения от 

«управляющих». Каждый новый платёж объявляется последним условием 

перевода. 

Легенды о «цифровом счёте на получателя» используют представление о 

сложных зарубежных финансовых системах. Потерпевшему говорят, что на 

его имя уже открыт специальный счёт, что деньги «видны в системе», но для 

доступа нужно оплатить подтверждение личности, страхование, ключ, 
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налоговый код, сопровождение. При этом человеку могут показывать 

нарисованные страницы, где сумма якобы отображается на его имени.  

Более сложные схемы связаны с фиктивным строительством заводов по 

производству беспилотных летательных аппаратов, патронов, микросхем, 

роботизированных комплексов и иной продукции, особенно если 

общественная обстановка делает такие темы эмоционально значимыми. 

Здесь используется не только жажда прибыли, но и патриотическая 

риторика, чувство причастности к большому делу, желание участвовать в 

государственной задаче. Потерпевшему обещают доступ к закрытым 

заказам, государственным программам, военным контрактам, льготному 

финансированию, особым разрешениям. Затем под различными 

предлогами собирают деньги на проектные документы, согласования, 

помещения, оборудование, посредников, предварительные платежи и «вход 

в программу». Мы рассмотрим эти схемы в следующих наших статьях. 

Во всех этих случаях предмет обмана различен, но строение ловушки одно: 

тайна, срочность, огромная выгода, невозможность открытой проверки, 

демонстрация ложных доказательств, вовлечение в ожидание и 

постепенное выкачивание денег. 

Основные признаки преступной схемы 

Несмотря на внешнее разнообразие, подобные мошенничества имеют 

устойчивые признаки. Если хотя бы несколько из них присутствуют 

одновременно, риск обмана чрезвычайно высок. 

Первый признак - обещание несоразмерной прибыли. Если за несколько 

граммов вещества, несколько коробок документов, доступ к счёту или 

участие в закрытой сделке обещаются миллионы или миллиарды, это не 

уникальная возможность, а сигнал опасности. Законная экономика не 

строится на чудесах, которые предлагаются случайным людям в тайных 

квартирах и гостиницах. 

Второй признак - ссылка на секретность. Когда на любой разумный вопрос 

отвечают запретом на проверку, это означает, что проверять действительно 

нечего. Законная тайна имеет законные формы допуска, учёта, 

ответственности и документооборота. Преступная «тайна» требует только 

одного - чтобы человек молчал и платил. 

Третий признак - участие лиц с сомнительными удостоверениями. 

Подлинность должности не подтверждается ламинированной карточкой, 

печатью неясного происхождения, форменной одеждой или уверенным 

голосом. Чем чаще человек размахивает «секретным» удостоверением в 

частной сделке, тем больше оснований усомниться в его статусе. 
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Четвёртый признак - демонстрация товара без законной экспертизы. Любые 

опыты с молоком, чесноком, зеркалом, счётчиком, окрашенными 

банкнотами или химическими растворами не являются доказательством 

ценности. Научное подтверждение требует лаборатории, методики, 

специалистов, протоколов и законного происхождения образца. 

Пятый признак - постоянные мелкие платежи. Если каждый раз возникает 

новый непредвиденный расход, а итоговая выплата всё время переносится, 

перед потерпевшим не сделка, а управляемая система вымогания. 

Шестой признак - эмоциональное давление. Мошенники требуют 

срочности, обвиняют в недоверии, пугают потерей возможности, говорят о 

риске для других участников, давят на стыд, самолюбие, жадность, чувство 

долга и страх разоблачения. 

Седьмой признак - изоляция от близких и специалистов. Потерпевшему 

внушают, что нельзя рассказывать семье, юристам, знакомым, работникам 

банка, правоохранительным органам. Любая изоляция выгодна только 

преступникам.  

Там, где запрещают советоваться, уже началось управление человеком. 

Разрушительная группа как форма удержания потерпевшего 

Подобные схемы часто действуют не через одного мошенника, а через 

группу лиц, каждый из которых играет определённую роль. Один выступает 

как «поставщик», другой как «сотрудник спецслужбы», третий как 

«эксперт», четвёртый как «иностранный покупатель», пятый как 

«переводчик», шестой как «банковский представитель», седьмой как 

«пострадавший участник», который якобы тоже вложил деньги и ждёт.  

Такая группа создаёт для потерпевшего искусственную социальную 

действительность. Когда один человек лжёт, ему можно не поверить. Когда 

лгут пятеро, согласованно подтверждая слова друг друга, у 

неподготовленного человека возникает ощущение: «Не могут же все быть 

обманщиками». Именно могут. Более того, в организованных схемах 

каждый участник нужен для того, чтобы ложь казалась многоголосой 

правдой. 

Разрушительность группы проявляется в том, что она постепенно 

подменяет человеку обычные ориентиры. Семья начинает восприниматься 

как помеха, юрист - как угроза тайне, банк - как препятствие, 

правоохранительные органы - как опасность, здравый смысл - как слабость, 

а мошенники - как единственные люди, которые «понимают ситуацию».  



 

15 
 

Когда преступники становятся для потерпевшего главным источником 

объяснений, он уже находится не просто в финансовой ловушке, а в 

состоянии управляемой зависимости. 

Пути выхода из разрушительной группы: правовые, психологические и 

организационные меры 

Выход из подобной схемы должен быть не эмоциональным порывом, а 

последовательным восстановлением контроля. Человек, находящийся 

внутри обмана, часто не способен одномоментно признать всю глубину 

происходящего. Поэтому задача состоит не в том, чтобы «просто перестать 

верить», а в том, чтобы прекратить финансирование, восстановить связь с 

внешним миром, зафиксировать доказательства, получить правовую 

помощь и выйти из психологического круга ожидания. 

Прежде всего необходимо немедленно прекратить любые платежи. 

Мошенники будут утверждать, что именно сейчас отказ приведёт к гибели 

сделки, потере товара, аресту людей, срыву перевода или исчезновению 

покупателя. Это ожидаемая реакция. Вся система построена на том, чтобы 

последний платёж никогда не был последним. Поэтому прекращение 

платежей является первым и самым важным действием.  

Далее следует прекратить личные встречи без сопровождения. Особенно 

опасны встречи на квартирах, складах, в гостиницах, автомобилях, 

загородных домах, промышленных помещениях и иных местах, где 

отсутствуют свидетели и средства безопасности. Если мошенники 

настаивают на срочной встрече, это может означать попытку давления, 

запугивания, изъятия документов или получения новых расписок.  

Необходимо сохранить все доказательства: переписку, записи разговоров, 

фотографии, видеозаписи, номера телефонов, банковские реквизиты, 

расписки, договоры, черновики, сведения об автомобилях, адреса встреч, 

имена, прозвища, копии документов, сведения о посредниках. Нельзя 

уничтожать материалы из страха. То, что кажется компрометирующим, 

может оказаться доказательством обмана и вовлечения. 

Следующий шаг - обращение к адвокату или иному квалифицированному 

защитнику, имеющему опыт в уголовно-правовой оценке мошенничества, 

вымогательства, незаконного оборота веществ и преступного вовлечения. 

Самостоятельные объяснения без подготовки могут быть неполными, 

эмоциональными и противоречивыми. Профессиональная помощь нужна 

не для сокрытия истины, а для того, чтобы изложить её юридически точно и 

безопасно. 
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После правовой консультации следует рассмотреть обращение в 

правоохранительные органы. Важно не поддаваться внутреннему 

убеждению, что «теперь уже поздно». Поздно становится тогда, когда 

человек продолжает платить и молчать. Если потерпевший был введён в 

заблуждение, если предмет сделки был фиктивным, если деньги 

выманивались под ложными предлогами, если использовались угрозы, 

давление, поддельные документы, мнимые должности и постановочные 

покупатели, эти обстоятельства подлежат проверке.  

Особое значение имеет уведомление семьи или доверенного лица. 

Мошенники удерживают человека в изоляции. Поэтому выход начинается с 

восстановления человеческой связи. Нужно выбрать одного-двух людей, 

способных не осуждать, а помочь: родственника, делового партнёра, юриста, 

врача, психолога. Пострадавшему необходимо услышать не крик «как ты 

мог», а твёрдую фразу: «Мы прекращаем это и действуем по закону». 

Не менее важна работа с психологическим состоянием. Человек, долго 

находившийся в схеме ожидания, может испытывать стыд, бессонницу, 

раздражительность, тревожность, навязчивое желание проверить 

сообщения, страх пропустить «настоящую оплату», злость на близких, 

которые не верят, и одновременно тайную надежду, что всё ещё закончится 

выплатой. Это не слабость характера, а следствие длительного 

манипулятивного воздействия. Помощь специалиста по зависимому 

поведению, кризисным состояниям или последствиям психологического 

насилия может быть необходимой. 

Выход из разрушительной группы - это не только отказ от мошенников, но и 

возвращение способности самостоятельно оценивать действительность. 

Человеку нужно заново выстроить простые опоры: законность, 

проверяемость, документальность, открытость, совет с независимыми 

специалистами, отсутствие тайных платежей и отказ от участия в 

сомнительных сделках. 

Как вести себя близким потерпевшего 

Близкие люди часто замечают обман раньше самого потерпевшего. Они 

видят странные звонки, скрытность, исчезновение денег, раздражение, 

рассказы о скором богатстве, невозможность получить ясные объяснения. 

Однако прямое давление иногда даёт обратный результат. Если сказать 

человеку: «Ты глупец, тебя обманули», он может закрыться и ещё сильнее 

уйти к мошенникам, потому что там его якобы понимают и поддерживают. 

Правильная позиция близких должна сочетать твёрдость и уважение. Нужно 

говорить не о личности человека, а о признаках схемы: «Сделка не 

проверяется», «требуют новые деньги», «оплата постоянно переносится», 
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«запрещают обращаться к юристу», «используют секретность», «это похоже 

на преступное вовлечение».  

Важно предложить конкретное действие: вместе пойти к юристу, составить 

перечень платежей, сохранить переписку, прекратить новые переводы, 

проверить документы, обратиться за консультацией. Следует избегать 

угроз, насмешек, унижения, потому что стыд - главный союзник 

мошенников.  

Если потерпевший продолжает выносить деньги из семьи, брать долги, 

продавать имущество, необходимо защищать общее имущество законными 

способами: консультироваться с юристами, ограничивать доступ к 

семейным средствам, предупреждать родственников и знакомых, которым 

он может занимать деньги «на несколько дней до выплаты».  

Сострадание к потерпевшему не должно превращаться в финансирование 

мошенников. Помощь состоит не в том, чтобы дать ещё денег «на последний 

платёж», а в том, чтобы остановить разрушение. 

Правовая и общественная профилактика 

Противодействие таким схемам требует не только индивидуальной 

осторожности, но и общественной профилактики. Необходимо 

систематически разъяснять гражданам, что оборот радиоактивных, 

ядовитых, химически опасных, стратегических и военных материалов 

строго регулируется законом и не может быть предметом частных тайных 

сделок. Любые предложения приобрести, продать, перевезти, проверить или 

профинансировать такие вещества вне официальных процедур должны 

рассматриваться как источник правовой и физической опасности. 

Финансовые учреждения, нотариальные конторы, риелторы, юристы, врачи, 

работники служб безопасности организаций могут играть важную 

предупредительную роль. Когда обеспеченный человек внезапно продаёт 

имущество, снимает крупные суммы, берёт займы под туманное объяснение 

«скоро будет большая сделка», окружающие специалисты должны обращать 

внимание на признаки возможного мошеннического вовлечения. 

Следует также повышать ответственность за использование поддельных 

удостоверений, мнимых специальных званий, символики государственных 

органов и ложных ссылок на закрытые ведомства. Образ государства не 

должен служить ширмой для преступной группы.  

Профилактика должна быть направлена и на предпринимательскую среду. 

Людям, привыкшим к риску, необходимо напоминать: риск в законном деле 

отличается от участия в тайной операции без проверяемых документов. 
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Настоящая деловая возможность выдерживает проверку. Мошенническая 

возможность погибает от одного независимого вопроса. 

Заключение 

Мошенничество с «красной ртутью», редкоземельными веществами, 

запрещёнными химическими материалами, «паллетами валюты», 

«окрашенными деньгами», «заблокированными зарубежными счетами» и 

фиктивными закрытыми производствами - это не набор забавных городских 

легенд и не пережиток девяностых годов. Это живая, изменчивая и опасная 

форма преступного воздействия, которая продолжает разрушать судьбы 

людей. 

Её сила не в химии, не в банковских документах, не в иностранных 

покупателях и не в удостоверениях «секретных управлений». Её сила - в 

человеческой надежде, умноженной на жадность, страх, стыд и желание 

верить в исключительный шанс. Мошенники не просто забирают деньги. 

Они захватывают время, мысли, отношения, репутацию и волю человека.  

Главный способ противодействия - вернуть обману его настоящее имя. Не 

«секретная сделка», а мошенничество. Не «последний платёж», а очередное 

вымогательство. Не «закрытая государственная операция», а преступная 

легенда. Не «уникальный товар», а приманка. Не «покупатель задержался», 

а спектакль продолжается.  

Человек, попавший в такую схему, должен знать: выход существует. Он 

начинается с прекращения платежей, сохранения доказательств, обращения 

за профессиональной правовой помощью, восстановления связи с близкими 

и отказа от разрушительной тайны. Чем раньше назван обман, тем больше 

шансов сохранить деньги, здоровье, свободу и человеческое достоинство. 

Общество, в свою очередь, обязано говорить об этих схемах прямо, громко и 

без снисходительной иронии. Потому что там, где тайна используется 

против разума, где жадность маскируется под деловую смелость, где 

преступники надевают маску государства, - там молчание становится 

соучастником разрушения. 
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